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I ALGUNES DADES DE CONTEXT

Ransomware. Els atacs amb afectacié a Catalunya publicats en

com I'amenaca de filtracio de dades robades i atacs de DDoS.

Atacs de DDoS. Han crescut un 29 % al mon i augmenten en
poténcia i complexitat per evitar ser bloquejats.

Atacs a la cadena de subministrament. S'han triplicat durant

Fuites de dades personals. S’han exposat 40 000 M de
registres, mes que mai. Els errors de configuracio, vulnerabilitats
en API i I'scraping en xarxes socials, les principals causes.

Criptomonedes. Han assolit valors de record i el cibercrim ha
desplegat campanyes de cryptojacking i robatoris a usuaris i
plataformes de canvi.

Ciberatacs contra el sector public. Han augmentat un 80 % a
Catalunya amb incidents de ransomware en ajuntaments i
universitats i I'atac de DDoS a la Generalitat de Catalunya.

els mitjans han augmentat un 200 % i incorporen factors d'extorsio

I'any i les empreses tecnologigues esdevenen |'objectiu principal.

Vulnerabilitats de de zero-day. La seva explotacid ha augmentat
més d'un 100 % i ha arribat a registres historics, i el cibercrim ja té
la capacitat economica per a aprofitar-se'n.

Accessos remots. Les tecnologies de teletreball (RDP, VPN, correu
electrénic, efc.) han estat objectiu de ciberatacs mitjancant
I'explotacio de vulnerabilitats o I'us de credencials robades.

Cooperacioé global contra el cibercrim. Els estats s'alien per
combatre el cibercrim, especialment el ransomware, com en la
reunio de 32 estats per a fixar una estrategia comuna.

Accions policials. Les forces de |'ordre han actuat contra
operadors de ransomware com REVvil, ClOp i s’ha forcat el
tancament dels mercats negres mes importants en la dark web.

Operadors de ransomware. S’han adaptat i han canviat
estructura, models de negoci, objectius i tecniques, o han cessat
la seva activitat per evitar ser enxampats per les forces de |'ordre.

Crime as a service. Ha evolucionat i els cibercriminals han
adoptat I'exploit as a service (venda/lloguer d’'exploits) i l'access
as a service (venda d'accessos a xarxes d'organitzacions).
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I Xifres dels ciberatacs amb impacte a Catalunya el 2022

+30%

+38%

20%

74%

Augmenten els ciberatacs

S’ha detectat un augment superior al 30%
dels ciberatacs amb afectacié a Catalunya
respecte del 2021.

Campanyes de phishing en augment

Les campanyes de correus de phishing, el
vector d’atac meés utilitzat en els ciberatacs,
creix un 38% respecte del 2021.

Protagonisme dels atacs de BEC

Els fraus de correu professional ja representen
un 20% del total de ciberatacs amb afectacio a
Catalunya publicats enguany.

Ciberatacs amb enginyeria social

El 74% dels incidents de ciberseguretat amb
afectacio a Catalunya publicats el 2022 han
fet Us de técniques d’enginyeria social.

+150%

35%

11%

48%

El sector public, objectiu dels ciberatacs

Les publicacions d’incidents cibernetics amb
afectacio al sector public catala han augmentat
meés d'un 150% respecte del 2021.

Ransomware contra entitats publiques

El ransomware és la principal causa dels
ciberatacs contra el sector public catala, amb un
35% del total d’incidents publicats des del 2019.

El troia RootSTV lidera les infeccions

Es tracta d’'un troia downloader per a smart TV
amb versions d’Android antigues. Representa
un 11% del total de les infeccions a Catalunya.

Predomini de botnets en les infeccions

Gairebé la meitat dels sistemes infectats a
Catalunya han estat contagiats amb programaris
maliciosos de tipus botnet.



I ALGUNS RISCOS QUE SON TENDENCIA

Riscos cibernétics

ol
1®) Operacion

f{ Legal

K3 Reputacio

Un incident cibernétic pot
afectar I'operativa de les
organitzacions i la presa de
decisions, que depén, cada
vegada mes, de I'us de noves
tecnologies. Les interrupcions
tambeé poden afectar clients i
proveidors de la cadena de
subministrament i, en el cas
dels serveis essencials,

I'estabilitat social i econdomica.

La Generalitat va patir un
atac de DDoS que va
afectar el funcionament de
més de 2.000 aplicacions
informatiques de la
institucié durant unes 3
hores.

Un incident cibernétic pot
causar la pérdua de dades o
I'aturada de sistemes que
impliquin una interrupcié de la
productivitat i els ingressos. A
mes, la recuperacid posterior a
I'incident també pot tenir un
cost economic elevat: analisi
forense, restauracio de dades i
sistemes, recuperacié de la
reputacid, sancions, etc.

Segons 'asseguradora
Hiscox, les empreses de
I'Estat espanyol assumeixen
de mitjana un cost anual de
30 000 euros per atacs
cibernétics.

Un incident cibernétic pot
revelar una negligencia o que
els sistemes d’informacioé no
estaven degudament protegits,
i aixo pot derivar en sancions.
En el cas de les dades
personals, que son un actiu
buscat pels cibercriminals, el
tractament inadequat pot ser
objecte de sancions
economiques molt importants.

L'AEPD va sancionar la
balear Air Europa amb
500 000 euros per una
bretxa de seguretat arran
d’'un ciberatac, i 100 000
pel retard a notificar-ho.

Un incident cibernétic pot
afectar I'opinio que els clients o
la ciutadania tenen d'una
organitzacio, d'una marca, o bhé
d'un producte o servei, i aixo
pot acabar impactant en el
balan¢c econdomic. Recuperar la
reputacié després d'un incident
pot representar un sobreesforg
en termes econdmics i de
temps.

Segons PwC, el 87 % dels
consumidors i clients
pensen a canviar de

proveidor si pateix una fuita

de dades.
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ALGUNES EINES

Barometre d’amenaces

51 vs 52
2022 2021

2 — 2
3 - 3
4 — 4
5 = :

Atacs deliberats

La primera meitat de 2022
ha estat marcada per les
campanyes de difusic de
programaris maliciosos per
al robatori de credencials,
comptes bancaris,
criptomoneders, ..

Ciberamenaces

Atacs deliberats

Compromis ilo pérdua d'informacic

Saturacio ifo pérdua de serveis essencials

Coaccid, extorsio o corrupcid

Informacid emdnia o corrupta

Compromis ilo pérdua
d'informacio

S'han detectat diverses
fuites massives de dades
personals que han afectat
milions d'usuaris, tot | que
menys que al primer
semesire de 2021,

Saturacio ifo pérdua de
serveis essencials

Ransomware | DDoS han
buscat interrompre
[activitat de les seves
victimes. El ransomware
dirigit a serveis essencials |
els DDoS s'han vist
esperonats pel conflicte
entre Rissia i Ucraina.

ATACS DELIBERATS

COMPROMIS 0'INFORMACIG

Coaccio, extorsio o
corrupcio

El ransomware és la
principal causa d'extorsia,
tot | que creixen altres
tecnigues, com ara el
robatori de dades sensibles
amb 'amenaca de
publicar-les o la sextorsid.

___.ﬂa%‘\—\._.k_‘_———__________‘_-__ SATURACH: |0 PERDAUA DE SERVELS ESSENCIALS
0000, EXTORSI0 O CORRLIPCID

T2 2022

Informacié errbnia o
corrupta

Els wipers han agafat un
gran protagonisme gracies
al conflicte entre Rassia |
Ucraina. També han
destacal les desfiguracions
de pagines web, tecnica
molt utilitzada pel
hacktivisme.



I REALITATS DE LES DADES PERSONALS

“Més dades personals robades
avui pels ciberatacs de dema”

Activitat dels grups
cibercriminals detinguts
a Catalunya el 2022
publicats als mitjans

[Agencia]

Les dades personals permeten
realitzar atacs d’enginyeria social
personalitzats a cada victima,
Incrementant la probabilitat d’exit

Phishing omnipresent: emails,
apps de missatgeria, xarxes
socials, motors de cerca,
sol-licituds d’aplicacions de
serveis al cloud, etc.

El cost mitja d’'una fuita de dades
ha augmentat un 42% des del
2020 1, per 12¢€ any consecutiu, el
sector sanitari €s on és més elevat

2%

2% ® Frau bancari
2% 2% 2%
2% ® Smishing
28% Phishing
m SIM Swap
= Frau BEC
Frau venda

Altres

® Blanqueig

“Crime as a Service
econOmic i accessible”

Els preus dels serveis
maliciosos oferts a la
dark web han baixat, en
part, gracies a
I'augment de I'oferta: el
90% d’exploits a la
venda estan per sota
dels 10 €

Arran de les detencions
d’alguns responsables
de mercats negres del
web fosc, els
cibercriminals recorren
a Telegram per ofertar
la seva activitat
anonimament.

Espanya no és el pais que més
recapta, pero si el que més

Top 10 dels paisos amb més quantitats economigue:

recaptades en matéria de 'IRGPD

Pais Suma multes (€) Total multes

multes posa per incompliments landa 1 309.415.900 )1
)
de 'RGPD Luxemburg 746.275.100 24
El fet que grans corporacions Franca 293.419.300 33
estiguin a Irlanda i Luxemburg fa que Italia 142.515.996 239
siguin els paisos que més recapten. Regne Unit 60.632.800 12
Espanya ocupa la sisena posicid, Espanya 57 801.930 cg1
amb una mitjana de 99.486 € per
Alemanya 54.750.853 116
multa.
Grécia 30.514.000 53
[Enforcement Tracker] Austria 24.750.150 19
Suécia | 16.250.130 28
Preus de productes i serveis cibercriminals al dark web
[Privacy Affairs]
Servei Preu minim Preu maxim
Malware 41€ 5.060 €
Documentaci6 fisica 138€ 3.496 €
Serveis de processament de pagaments 9€ 920€
DDoS 9¢€ 782¢€
Comptes Criptomonedes 83€ 368€
Documentacié 9€ 152 €
Dades de targetes de crédit 9€ 110€
Xarxes socials 1€ 60€
Serveis hackejats 3€ 37€
Bases de dades de comptes de correu RNE 110€




I PROCES REGULATORI EN MATERIA DE CIBERSEGURETAT

Directive on measures for a high common
level of cybersecurity across the Union (NIS2
Directive)

Cybersecurity threats are almost always cross-border, and a cyberattack
on the critical facilities of one country can affect the EU as a whole. EU
countries need to have strong government bodies that supervise
cybersecurity in their country and that work together with their counterparts
in other Member States by sharing information. This is particularly
important for sectors that are critical for our societies.

The Directive on security of network and information systems (NIS
Directive), which all countries have now implemented, ensures the
creation and cooperation of such government bodies. This Directive was
reviewed at the end of 2020.

As a result of the review process, the proposal for a Directive on measures
for a high common level of cybersecurity across the Union (NIS2 Directive)
was presented by the Commission on 16 December 2020.

Cybersecurity Act

The Cybersecurity Act strengthens the role of ENISA. The agency now has
a permanent mandate, and is empowered to contribute to stepping up

both operational cooperation and crisis management across the EU. It also
has more financial and human resources than before.

Certification

Our digital lives can only work well if there is general public trust in the
cybersecurity of IT products and services. It is important that we can see
that a product has been checked and certified to conform to high
cybersecurity standards. There are currently various security certification
schemes for IT products around the EU. Having a single common scheme
for certification would be easier and clearer for everyone.

The Commission is therefore working on an EU-wide certification
framework, with ENISA at its heart. The Cybersecurity Act outlines the
process for achieving this framework.




PRINCIPALS SECTORS VINCULATS

Sectors de demanda 1
Sistemes IC5/5cada
| Geoposicionament || Satel-lits | _ oL = = MJ
[ Informacié resiringida | Sistemes ICS/Scada | [ Sistemes ciberfisics |
: Sistemes ciberfisics | | Informacié restringida | Cvberiabs |
| Drons || Control d’accessos
Control d'accessos | Sensors || loT | Dades de recerca || Supercomputadors |
Plataformes col-laboratives |

Distribucié de ciberintel-ligéncia | |_Comunicacions xifrades

Administracié digital | Vot elecironic | m m

Dades ciutadania || Smart cities | Recerca
éH Webs fraudulentes || Desinformacié

Simulacié d'incidents i ciberexercicis |
Administracio publica Q Motors de cerca en Imla
q Mercats en linia

Alimentacio
| Transaccions segures |L&hrshmq |

Entitats de sectors essencials que han de complir amb el

| Sistemes ciberfisics | . .
[T | Sistemes ICS/Scada | Reial decret llei 12!21_]1!3, de 7 dEfetembre_, 'dg \—s [ Plataformes de pagament |
i —— seguretat de les xarxes i sistemes d’informacio, i que [Detecci6 de frau || Dades clients |
AT e T N tenen una alta demanda de ciberseguretat

e m I[ Serveis del navol
| esiliencia
Comunicacions xifrades Dades

| Smart arids_| Control d'accessos
| Sistemes ICS/Scada | ! ! @ | l LCunﬁoldaccessos |Pr|1.rlleg|5

Anallm de comportament huma |

Teleassisténcia || Cnmparhcm de dades |
e-salut || m-salut _ Deteccié de frau || Fintech |
[ Dades mediques | | T‘:'.tubmmmtrami?r-ﬂ de sﬂfrware “ﬂﬂﬁpﬂl’l C_untrnl d'accessos | | Phishing || Pagament amb el mabil |
| Gestio de vulnerabilitats | Dades [ Drons |[ Logistica | Sistemes ICS/Scada | Erme ol || ehooeneis |
| 5G | Desenvolupament segur | Cadena de distribucié | Sensors_|| lol | Transaccions segures |
| Registre d’activitat || Control d'accessos [ Vehicle auténom |
. Smart mobility | Mobility-as-a-5 |
-
Generalitat G Infraestructura de transport | i Tompresa G

¥ de Catalunya
|



OBLIGACIONS DE SEGURETAT

Articulo 21

NIS2

Medidas para la gestién de riesgos de ciberseguridad

1.  Los Estados miembros velaran por que las entidades esenciales e importantes tomen las medidas técnicas, operativas y
de organizacion adecuadas y proporcionadas para gestionar los riesgos que se planteen para la seguridad de los sistemas de
redes y de informacion que utilizan dichas entidades en sus operaciones o en la prestacion de sus servicios y prevenir o
minimizar las repercusiones de los incidentes en los destinatarios de sus servicios v en otros servicios.

Articulo 32

GDPR

Seguridad del tratamiento

1.  Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto y los
fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades de las
personas fisicas, el responsable y el encargado del tratamiento aplicardn medidas técnicas y organizativas apropiadas para

garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros: . .
a) la seudonimizacion y el cifrado de datos personales; CI be rseg u retat I
compliance

Programes de

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad vy resiliencia permanentes de los sistemas y

servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rdpida en caso de incidente

fisico o técnico;

d) un proceso de verificacién, evaluacién v valoracién regulares de la eficacia de las medidas técnicas v organizativas
7 ’
para garantizar la seguridad del tratamiento.
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I Campanya #NegoCibersegur

DIGITALITZA EL TEU NEGOCI
FES-LO CIBERSEGUR

L'Agéncia de Ciberseguretat de Catalunya
porta la campanya NegoCibersegur, una
iniciativa adrecgada al teixit empresarial del
pais per protegir-lo i convertir-lo en
capdavanter dels reptes del segle XXI.

https://internetsegura.cat/empresa

|

Protegeix-te del programari malicios

La informacio a 'empresa: un tresor a
protegir

Dispositius de feina, a punt!

Copies de seguretat, el pla A

Ciberseguretat: sindbnim de confianca




Materials de la
campanya

Posters, baners,
una infografia,
flyers, la guia per
empreses, etc.

|Gl

Avalua’t

Eina que amb 12
guestions avalua
com es troba

en ciberseguretat el

teu negoci, en menys

de 10 minuts.

Recursos de #Negocibersegur

S

Eines formatives

Aprendre conceptes
basics de
ciberseguretat pel
negoci amb els
micro cursos des
del mobil

internetsegura.cat/empresalrecursos/

|

<>

Més recursos

A la pagina web de
la campanya podreu
trobar-hi un
glossari, noticies,
avisos, iniciatives
del mon de la
ciberseguretat, etc.
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PER DIGITALITZAR EL TEU NEGOCI
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Eines Internet segura,
apren,
Negocibersegur

Per estar assabentats '’Agencia de
Ciberseguretat de Catalunya: publica |
avisos de seguretat amb els nous - | g
patrons d'atac. |

a ¥ ‘5‘5
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ol o ces post®

https://internetsegura.cat/em



https://internetsegura.cat/empresa/apren/programari-malicios-ransomware-ampliat/
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