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Empreses catalanes 
que estan duent a 
terme algun procés 
de transformació 
digital

LA CIBERSEGURETAT A CATALUNYA
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ALGUNES DADES DE CONTEXT
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Xifres dels ciberatacs amb impacte a Catalunya el 2022
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ALGUNS RISCOS QUE SON TENDÈNCIA
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ALGUNES EINES 



REALITATS DE LES DADES PERSONALS

“Més dades personals robades 
avui pels ciberatacs de demà”

Activitat dels grups 
cibercriminals detinguts 
a Catalunya el 2022 
publicats als mitjans 
[Agència]

 Les dades personals permeten 
realitzar atacs d’enginyeria social  
personalitzats a cada víctima, 
incrementant la probabilitat d’èxit

 Phishing omnipresent: emails, 
apps de missatgeria, xarxes 
socials, motors de cerca, 
sol·licituds d’aplicacions de 
serveis al cloud, etc.

 El cost mitjà d’una fuita de dades 
ha augmentat un 42% des del 
2020 i, per 12è any consecutiu, el 
sector sanitari és on és més elevat

 Els preus dels serveis 
maliciosos oferts a la 
dark web han baixat, en 
part, gràcies a 
l’augment de l’oferta: el 
90% d’exploits a la 
venda estan per sota 
dels 10 €

 Arran de les detencions 
d’alguns responsables 
de mercats negres del 
web fosc, els 
cibercriminals recorren 
a Telegram per ofertar 
la seva activitat 
anònimament.

“Crime as a Service 
econòmic i accessible”

Servei Preu mínim Preu màxim

Malware 41 € 5.060 €

Documentació física 138 € 3.496 €

Serveis de processament de pagaments 9 € 920 €

DDoS 9 € 782 €

Comptes Criptomonedes 83 € 368 €

Documentació 9 € 152 €

Dades de targetes de crèdit 9 € 110 €

Xarxes socials 1 € 60 €

Serveis hackejats 3 € 37 €

Bases de dades de comptes de correu 92 € 110 €

Preus de productes i serveis cibercriminals al dark web
[Privacy Affairs]
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PROCÉS REGULATORI EN MATÈRIA DE CIBERSEGURETAT
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PRINCIPALS SECTORS VINCULATS



OBLIGACIONS DE SEGURETAT01

NIS2

GDPR

Programes de 
ciberseguretat i 

compliance
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ESTANDARDS DE SEGURETAT



Campanya #NegoCibersegur

Protegeix-te del programari maliciós

La informació a l’empresa: un tresor a 
protegir

Dispositius de feina, a punt!

Còpies de seguretat, el pla A

Ciberseguretat: sinònim de confiança

L’Agència de Ciberseguretat de Catalunya 
porta la campanya NegoCibersegur, una 
iniciativa adreçada al teixit empresarial del 
país per protegir-lo i convertir-lo en 
capdavanter dels reptes del segle XXI.

https://internetsegura.cat/empresa



Recursos de #Negocibersegur

Materials de la 
campanya

Pòsters, bàners, 
una infografia, 
flyers, la guia per 
empreses, etc.

Més recursos

A la pàgina web de 
la campanya podreu 
trobar-hi un 
glossari, notícies, 
avisos, iniciatives 
del món de la 
ciberseguretat, etc. 

Avalua’t

Eina que amb 12 
qüestions avalua 
com es troba
en ciberseguretat el 
teu negoci, en menys 
de 10 minuts.

Eines formatives

Aprendre conceptes 
bàsics de 
ciberseguretat pel 
negoci amb els 
micro cursos des 
del mòbil

internetsegura.cat/empresa/recursos/



Avisos de 
ciberseguretat
Per estar assabentats l’Agència de 
Ciberseguretat de Catalunya: publica 
avisos de seguretat amb els nous 
patrons d’atac i recomanacions de 
protecció per evitar-los.

https://ciberseguretat.gencat.cat/ca/actualitat
/avisos-i-butlletins/index.html



Eines Internet segura, 
aprèn, 
Negocibersegur
Per estar assabentats l’Agència de 
Ciberseguretat de Catalunya: publica 
avisos de seguretat amb els nous 
patrons d’atac.

https://internetsegura.cat/empresa/apren

https://internetsegura.cat/empresa/apren/programari-malicios-ransomware-ampliat/


Eines de 
ciberseguretat per a 
PiMEs de GCA

https://gcatoolkit.org/es/pequenas-
empresas/protejase-contra-el-phishing-y-

el-malware/?_tk=antivirus-es#toolkit
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